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BGYS Politikamiz

Bilgi Glivenligi Yonetim Sistemi (BGYS) ¢cercevesinde, kurumumuzun bilgi varliklarinin gizlilik,
bitlnlik ve erisilebilirlik prensiplerini korumaya yonelik stratejik ve operasyonel siregleri
ayrintili olarak tanimlamaktayiz. Bu kapsamda;

o Kapsam ve Hedefler: Tim kurum igi sliregler, altyapi, veri isleme ve iletisim
kanallarimizin givenliginin saglanmasi hedeflenmektedir.

e Risk Yonetimi: Tanimlanan risklere karsi diizenli risk degerlendirme suregleri
yuritilmekte, risklerin kabul edilebilir seviyeye indirilmesi igin kontroller
uygulanmaktadir.

o Sorumluluklar ve Roller: Ust ydnetimden baglayarak tiim calisanlarin bilgi giivenligi
konusundaki sorumluluklari detaylandirilmistir. Bu baglamda, bilgi glivenligi komitesi,
BT yoneticileri ve ¢alisanlar icin gérev tanimlari belirlenmistir.

o Egitim ve Farkindalik: Dizenli bilgi glivenligi farkindalik egitimleri, seminerler ve
glincellemelerle tim personelin bilinglendirilmesi saglanmaktadir.

o lzleme ve Siirekli iyilestirme: Performans géstergeleri, ic denetimler ve diizenli
revizyonlarla sistemin etkinligi stirekli izlenmekte ve iyilestirme faaliyetleri
uygulanmaktadir.

e Yasal ve Diizenleyici Uyumluluk: Mevcut yasa, yonetmelik ve sektorel standartlarla
uyum saglanarak, kurumumuzun yasal yukimluliklerini yerine getirmesi
hedeflenmektedir.

Cerez Politikamiz

Web sitemizde, kullanici deneyimini optimize etmek ve hizmetlerimizi gelistirmek amaciyla
cesitli cerez tirleri kullanilmaktadir. Detaylar;

e Cerez Tanimi: Cerezler, web sitesinin islevselligini artiran, kullanici tercihlerini
hatirlayarak kisisellestirme saglayan kiiclik veri dosyalaridir.

¢ Kullanim Amaglari: Oturum yonetimi, site analitigi, reklam ve icerik kisisellestirme
gibi alanlarda cerezler araciligiyla veri toplanmaktadir.

o Cerez Turleri:

o Oturum Cerezleri: Kullanicilarin gecici oturum bilgilerini saklar.

o Kalici Cerezler: Kullanici tercihlerini ve site ayarlarini belirli bir stire saklar.

o Uciincii Parti Cerezleri: is ortaklarimiz tarafindan, reklam ve analiz hizmetleri
saglamak amaciyla kullaniimaktadir.

o Kullanici Haklari: Kullanicilar, tarayici ayarlari Gzerinden cerezlerin kabullini
reddedebilir veya var olan cerezleri silebilir. Ancak, bu durumun bazi hizmetlerin
kisitlanmasina neden olabilecegi belirtiimektedir.

o Gizlilik ve Guivenlik: Toplanan veriler, kisisel verilerin korunmasi yasalari
cercevesinde islenmekte ve gilivenlik 6nlemleriyle korunmaktadir.
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Temiz Masa Temiz Ekran Politikamiz

Bilgi glivenliginin fiziki unsurlarini desteklemek amaciyla gelistirilmis olan bu politika, ¢alisma
alanlarinda hassas bilgilerin korunmasini hedeflemektedir.

e Amag: Calisma ortamlarinda, hassas belgelerin, notlarin ve dijital ekranlarda
gosterilen bilgilerin yetkisiz kisilerin erisimine kapal tutulmasini saglamak.
e Uygulama Prensipleri:

o Calisma bitiminde masa lzerindeki belgelerin diizenli olarak kilitli dolaplarda
saklanmasi veya imha edilmesi.

o Bilgisayar ekranlarinin, ¢alisma ortaminda veya ortak alanlarda izinsiz
bakislara karsi korunmasi amaciyla ekran kilitleme (otomatik ekran koruyucu)
ayarlarinin etkinlestirilmesi.

o Fiziki ortamin dizenli kontroli ve glivenlik kameralari gibi ek 6nlemlerle
desteklenmesi.

o Farkindalik ve Egitim: Personelimize diizenli araliklarla bu politikanin 6nemi ve
uygulanmasi hakkinda egitimler verilmekte, denetimler ve hatirlatmalarla strekli
kontrol edilmektedir.

Kriptoloji Politikamiz

Bilgi varliklarimizin korunmasinda temel rol oynayan kriptografi uygulamalari, veri sifreleme
ve dijital imza yontemleriyle desteklenmektedir.

Kullanilan Teknolojiler:
o Endustri standartlarina uygun simetrik (AES gibi) ve asimetrik (RSA, ECC gibi)
sifreleme algoritmalari kullanilmaktadir.
o Dijital imza uygulamalariyla veri bitlnliga ve dogruluk saglanmaktadir.
e Anahtar Yonetimi:
o Sifreleme anahtarlarinin olusturulmasi, saklanmasi, dagitimi ve imhasi icin
belirlenmis prosedirler uygulanmaktadir.
o Anahtarlarin diizenli olarak yenilenmesi ve giivenli saklanmasi icin merkezi bir
yonetim sistemi kurulmustur.
o Politika Kapsami:
o Verilerin aktarim asamasinda, depolama sirasinda ve islem esnasinda
sifreleme teknikleri uygulanarak veri glivenligi saglanmaktadir.
o Kritik sistemlerde, verilerin yetkisiz erisime karsi korunmasi igin ek dnlemler
alinmaktadir.
e Uyum ve Siireklilik: Kriptoloji uygulamalari, teknolojik gelismeler ve uluslararasi
standartlar dogrultusunda periyodik olarak gézden gegirilmekte ve
glncellenmektedir.
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Uzaktan Calisma Politikamiz

Uzaktan ¢alisma modelinde, bilgi glivenliginin en (st dizeyde saglanabilmesi icin kapsaml
onlemler uygulanmaktadir.

Erisim Giivenligi:
o Galisanlarimiz, sirket agina glvenli erisim saglamak amaciyla zorunlu VPN
baglantisi kullanmaktadir.
o Cok faktorli kimlik dogrulama (MFA) gibi ek glivenlik katmanlari
uygulanmaktadir.
e Cihaz ve Yazilim Giivenligi:
o Kisisel bilgisayarlar ve mobil cihazlar, antivirlis yazilimlari, glivenlik duvarlari
ve dizenli glincellemelerle korunmaktadir.
o Uzaktan erisimde kullanilan cihazlarin, sirket politikalarina uygun olarak
yapilandirilmasi ve diizenli olarak denetlenmesi saglanmaktadir.
e Veri Yonetimi:
o Verilerin, bulut veya uzaktan sunucularda sifreli olarak depolanmasi ve
aktarilmasi saglanmaktadir.
o Kritik verilerin yerel cihazlarda tutulmamasi, bulut tabanli ve glivenli
depolama ¢éziimlerinin tercih edilmesi tesvik edilmektedir.
o Fiziki Giivenlik:
o Calisanlarin ev ofislerinde dahi gizlilik prensiplerine uygun bir calisma ortami
olusturmalari beklenmektedir.
o Uzaktan calismada, masa ve ekran glivenligine iliskin ek hatirlatmalar ve
yonergeler diizenli olarak paylasiimaktadir.
Egitim ve Destek:
o Uzaktan calismaile ilgili olarak calisanlarimiza bilgi glivenligi farkindaligi
egitimi verilmekte, teknik destek ve danismanlik hizmetleri saglanmaktadir.

Onay ve Yayin Bilgileri

Bu politikalar, kurumumuzun bilgi glivenligi stratejisini desteklemek amaciyla
detaylandiriimis olup, ilgili tarih ve yetkili onaylarla yirirlige girmistir:

Onay: Mehmet Can Demirel
Onay Tarihi: 30.06.2024
Yayin Tarihi: 30.06.2024
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Kurum igindeki diizenli denetim ve revizyon siregleri cergevesinde, bu politikalarin
gerektiginde glincellenmesi ve iyilestirilmesi saglanmaktadir. Her politika, ilgili mevzuat ve
standartlara uygunlugu garanti altina almak igin periyodik olarak gézden gegirilmektedir.



